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ENZ 2000 - Aplikacja. Bezpieczenstwo
danych na serwerze modemowym

Jako oprogramowanie sieciowe Client-Serwer ENZ-2000 przedstawia rzeczywiste sity powigzan

otoczenia sieciowego.

Wymaga to specjalnego zabezpieczenia sieci przed wtargnieciem z zewnatrz, gdyz wiasciwe zadania systemu —
czyli komunikacja z urzadzeniami peryferiami — zapewnione sa przez przytaczenie modemu do sieci.
Wiasnie to miejsce (przytacze) jest najbardziej zagrozone potencjalnym, niedozwolonym wtargnieciem z

zewnatrz.

Mimo to mozna systematycznie atestowaé wszelkie rozwigzania, jednak tak, zeby mozna byto (zatozy¢é
odpowiednie zastosowanie) zapewni¢ odpowiednie zabezpieczenie przed manipulacjg i zapewni¢ ochrone

wszystkim czesciom systemu przed wtargnieciem z zewnatrz.
W ramach przeprowadzonych badan pod uwage byly brane trzy istotne zatozenia:

1) Programy komunikaciji i obstugi beda funkcjonowa¢ same — we wtasnym wydzielonym obszarze procesora,
ktéry bedzie pracowat niezaleznie od innych czesci, moga by¢ kontrolowane izainstalowanew

nadzorowanym systemie komputerowym.

2) Konstrukcja oprogramowania umozliwia obstuge modeméw jedynie za posrednictwem oprogramowania

wspomagajacego protokoty, inne préby komunikowania sie bedg odrzucane.

3) Uzytkownik musi by¢ konsekwentny w administrowaniu systemem. Poprzez to mechanizmy
zabezpieczajgce, stosowane w innych systemach uzytkownika nie bedg wprowadzaty zaktécen lub nie bedg
przebiegaty, a stata kontrola konfiguracji urzadzen bedzie przeprowadzana przez uzytkownika lub jego dziat
—DV (Przetwarzanie Danych).

Co to doktadnie oznacza?
Magazynowanie proceséw komunikacyjnych:
Krytycznym momentem (miejscem) w bezpiecznym otoczeniu DV jest wyj$cie na zewnatrz systemu. Do tego

miejsca nalezg modemy, jak rowniez tacza internetowe, oraz inne sieci robocze, przez ktére potencjalni hakerzy

mogg prébowac dostac sie do sieci przedsigbiorstwa.



ENZ-2000 wykorzystuje do komunikacji odpowiednie serwery modemowe.

Beda one, jezeli chce sie rzeczywiscie zabezpieczy¢ system, obstugiwane przez wlasny komputer. Na serwerze
modemowym oprécz programu sterujgcego MOD 2000 nie powinno sie instalowaé innych pakietow

programowych, wejs¢ sieciowych czy bazy danych.

Jezeli MOD 2000 bedzie samodzielnie i systematycznie kontrolowany, wtargniecie z zewnatrz nie bedzie

mozliwe.

Windows NT proponuje odpowiednie mechanizmy, ktére kontrolujg i odpowiadajg za okreslony system.

State normy protokotow:

Serwer modemowy pozwala uruchomi¢ jedynie okreslone protokdéty tranmiji. Sg one ujete w oprogramowaniu
protokétéw licznikowych i magistrali komunikacyjnych takich jak FNP, SCTM, IEC-870/5, DLMS, LSV1 lub innych.

Protokoty te zawierajg ogolne obiektywne opracowania informaciji.

Transmisja danych przebiega przez odpowiedni raster, a przebiegi mogg by¢ kontrolowane i sterowane

programem.

O tym jak wysokie jest ryzyko manipulacyjne w praktyce decyduje, staranny stosunek do numeréw wejsciowych

jak i do przewidzianych protokotow.

FNP (zdalny protokét sieciowy) proponuje najwieksze zabezpieczenie pod wzgledem zastosowanych protokotow
licznikowych, gdyz identyfikacja nadajnika i odbiorcy ujeta jest w informacjach. Inne protokéty przewaznie nie
posiadajag (IEC, DIN) lub posiadajg tylko jeden nadajnik (SCTM, ISV-1). Zazwyczaj potaczenie z programem

serwera modemowedo nie jest ,wolne”, a wiec nie ma mozliwosci odpytania czy skopiowania programu.

Administracja systemu:

Trzecim najwazniejszym punktem jest zadbanie o to by dajgca pewnos¢ konstrukcja programu nie zostata

utracona przez niewfasciwg obstuge.

Administrator uzytkownika musi doktadnie i konsekwentnie zapobiegac (jak przy wszystkich innych systemach),
by na serwerze modemowym nie zostaty zainstalowane obce programy, gdyz modemy uzytkowane niezgodnie z
ustaleniami sg podstawowym punktem dostepu do sieci.
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